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4 ../OmmOm em que a importacao da lista utilizando a Interface
,am Sk falhar:

= A placa ndo tenha caracleres alfanuméricos;

= |d especificado fora da faixa;

» Existam caracteres invalidos;

= Existam duplicatas.

Nos casos de falha, a interface apontara a linha incorreta e
nao fard o carregamento. Nos casos de sucesso, ao término do
carregamento da lista, a interface mostrard o numero de linhas
carregadas,

Caso o carregamento da lista seja por comando POS| para
api/platelistid.cgi, o arquivo deve possuir apenas 2 colunas, todos os
valores devem conter apenas caracteres alfanuméricos (entre ‘A’ a
'Z'e'0’ a‘9’, salvo primeira linha), sem espacos e ser separados por
virgula. As linhas devem estar ordenadas de forma crescente,
usando a placa como chave. O valor ASCIl dos caracteres € usado
para fazer tal ordenacdo e sdo suportados apenas 100.000 placas
de veiculos. A ordenacdo da lista influencia na velocidade de
processamento, pois o algoritmo usa o método de pesquisa binaria
para as placas na lista. Além disso, placas parciais podem ser
identificadas, selecionando pelo menos um caractere de baixa
probabilidade no menu do OCR, deste modo a pesquisa pode inferir
a placa mais préxima na lista.

A verificacdo da lista que estd no equipamento pode ser
obtida em forma de arquivo texto, utilizando a opgao de Exportar a

Lista.
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Remover lista de placas: Pode ser utilizado o botdo
“Remoaver Lista” da interface Web ou carregar um arquivo
vazio.

21. Assinatura Digital

O equlpamento que apresenla o sufixu "-AD" no modelu
assina digitalmente as imagens que transmite. As imagens s&o
assinadas gquando requisitadas no formato JPEG, ndo importando se
a requisicéo veio pela rede ou por trigger externo.

Pala assinar as imagens, é utilizado o chip AIMEL
AT975C3204, totalmente compativel com a versdo 1.2 da rﬂf
especificacdo TPM (Trusted Platform Module) do TCG (Trusted
Computing Group).

Esse dispositivo utiliza um mecanismo de criptografia
assimétrica por hardware, que contém uma membdria interna
protegida para armazenamento das chaves privadas.

No momento em que o dispositivo faz a converséo da
imagem capturada para o formato JPEG, é calculado o "hash" dessa
imagem através do algoritmo SHA-1 ou SHA-256. Esse "hash" é
entdo assinado pelo algoritmo RSA com chave de 1024 ou 2048 bits.

Na imagem final, que serd transmitida pela rede, € anexado
a imagem os campos abaixo:

- Sha256: Hash SHA-256 da imagem

- Shal: Hash SHA-1 da imagem

- Sign: Assinatura RSA do hash

- ExpoenteRSA: expoente usado no calculo da assinatura

- ModuloRSA: médulo usado para conferéncia da assinatura
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\mm.&_‘_om da imagem JPEG, definido no marker "FF FEF"
conforme a especificacdo ISO/IEC 10918, Para conferir a assinatura,
deve-se executar o seguinte procedimento:

a) Removaer os Llextos referentes ao hash (Shal ou Shaz56),
Sign, ExpoenteRSA e ModuloRSA do campo de comentarios;

b) Calcular o hash da imagem com o texto especificado em
"a" removido;

c) Extrair o hash a partir da assinatura (campo S5ign)
considerando o expoente (ExpoenteRSA) e o modulo (ModuloRSA)

d) Comparar o hash obtido em "b" com o hash obtido em "c".

Se o0 passo "d" obteve o mesmo hash para os dois casos, a
imagem é auténtica. Caso contrario, houve uma adulteracao na
imagem,

A Assinatura Digital no produto € um opcional que deve

— ser instalado na fabrica e ndo pode ser habilitado

® posteriormente no produto. Caso o equipamento nao

g possua Assinatura Digital e este recurso seja

necessario, entre em contato com o Suporte Técnico da
Pumatronix.

22.Protocolo de Comunicacdo Utilizando Socket

Todos os comandos descritos neste protocolo sao
compativeis com a Ultima versédo de firmware, disponivel em
www.pumatronix.com.br. Caso o equipamento esteja com uma

versdo desatualizada de firmware, é possivel que alguns dos
comandos nao sejam interpretados corretamente.

RETORNA AO INICIO C
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A comunicacao ¢é feita através da interface Ethernet,
utilizando o protocolo UDP e TCP/IP. A porta utilizada para a
comunicacdo com o equlpamento exlerno é a de ndrmero 50000.
Deste modo, o aplicativo desenvolvido para se comunicar com o
produto deve ser configurado para enviar comandos utilizando esta
porta nos protocolos TCP e UDP.

O protocolo UDP é utilizado somente para a identificacéo de
equipamentos conectados & rede, pois permite o envio de pacotes
do tipo broadcast, que sdo recebidos por todos os dispositivos. Isto
permite que os equipamentos enviem sua identificacédo ao receber
este pacote.

Todos os comandos, exceto o de identificacao, utiizam o

protocolo TCP. Este protocolo estabelece uma conex&@o ponto a

ponto entre o dispositivo de controle e o equipamento.

A seguranca na recepcéo e alteragdo das configuracdes
ocorre com a transmisséo de um cddigo CRC. Entretanto, a maiori
das respostas enviadas nao apresenta CRC.

A representacéo dos valores que é feita em hexadecimal
recebe o acréscimo de uma letra h no final do numero.

22.1. Estrutura dos Comandos que Podem ser
Transmitidos e Recebidos

Os comandos deste protocolo sao compostos por um
cabecalho, o cédigo da operacéo, os pardmetros a serem enviados
e o CRC. A Tabela 17 exibe a estrutura dos comandos do protocolo.

labela 1/ - Estrutura dos comandos gue podern ser enviados pelo
protocolo

e
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Parametros

N Bytes: Valor
varidvel

Comando

1 Byte: Valor
variavel

2 Bytes

O cabecalho dos comandos enviados e recebidos pelo

equipamento é fixo e corresponde a um Byte com o valor AAh. Os
comandos possiveis sdo listados na Tabela 18 e variam de 00h a
FFh. Dependendo da natureza do comando, pode ser necessario
enviar parametros, por isso, apds o lipo de comando sao inserldos
os valores para correta execucdo da solicitacdo. Destes Bytes é
extraido o CRC, que é inserido no final da mensagem. Geralmente,
as respostas enviadas nao vém acompanhadas de (R(. Assim, astas
respostas possuem o cabecalho AAh, o comando e os parametros
(que variam de acordo com o tipo de requisicdo que estd sendo
enviada).

Um exemplo do envio de uma solicitacdo ao equipamento
gue retorne uma imagem, sem o sincronismo de flash (comando
01h), no formato JPEG e qualidade 100% & "AAh 01h O1h 64h". Nesta
palavra, que possui tamanho de 4 bytes, deve ser calculado o CRC,
que serd de AAFEh. A aplicacdo que estd requisitando a imagem

deve enviar uma palavra de 6 bytes:

AfAh ©1h 01h 64h FEh AAh

Para o CRC, sempre deve ser enviado o byte menos
significativo antes, por isso o quinto byte do exemplo é FEh e o sexto
byte é AAh.

Qutro exemplo € a requisicao de um quadro com o
sincronismo de flash (comando 02h do protocolo). Este exemplo iré
solicitar uma imagem no formato JPEG com 80% de qualidade. A

C
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palavra com o comando e seus parametros € “AAh 02h 01h 50h”, o
CRC ser4 8579h e o equipamento deve receber o seguinte comando
(ressaltando que o CRC e valores maiores que um Byte devem ser
transmitidos com o Byte menos significativo primeiro):

Adh 62h @1h 56h 79h 85h

22.2. CRC - Cyclic Redundancy Check

Mara garantir a integridade dos comandos, ¢ exigido um CRC
de 16 bits (2 Bytes) em todos os comandos recebidos pelo
dispositivo de captura de imagens. Esse CRC deve ser calculado
conforme a especificacao do CRC-CCITT, utilizando o valor 1021h
como polinémio gerador.

Para calcular o CRC, todos os Bytes do comando a ser
enviado precisam ser considerados, ou seja, devem ser computados
o cabecalho, o comando e todos os Bytes com parametros. Nos
comandos onde ha passagem de numeros Inteiros com mais
de 1 Byte como parametro, o primeiro transmitido deve ser
o menaos significativo. Ainda, o CRC deve ser transmitido com
o Byte menos significativo primeiro. O CRC é inserido no final
do comando e corresponde aos dois Ultimos Bytes a serem enviados.
A Unica excegcdo a esta regra ocorre na transmissao das
configuracbes de rede (como o enderego [P, por exemplo), pois 0
primeiro Byte enviado corresponde ao mais significativo do

endereco.

22.3, Descricao do Protocolo

58

z...s;___.__-”n@\

=



comandos do protocolo sdo descritos na Tabela 18, que

a uma coluna com o valor em hexadecimal que referencia

Além destas colunas, a tabela apresenta os modelos que suportam
0 comando e quais paramelios podemn ou devemn ser Lransmitidos
(com uma breve explicacéo do seu significado). Nas colunas de
exemplo de envio e de recepcdo, o CRC é simbolizado por [CRC(2)]
e deve ser calculado conforme CRC - Cyclic Redundancy Check.
Ainda, o tamanho em Bytes é apresentado entre parénteses,

. C
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Tabela 18 - Comandos validos do protocolo de comunicacdo (Continuacdo)

Significado
Atribuir o tipo de shutter, que pode ser
fixo ou automatico. Quando fixo, o valor
fixo configurado serd usado. Quando
automatico, o equipamento modificaré o
shutter para que o nivel de claridade da
imagem atinja o desejado, porém sempre
limitando o shutter ao valor maximo
configurado.

AAh 34h [tipo
shutter (1)]
[CRC(2)]

Formato de envio

Parametros

Tipo shutter: 0: Fixo
1: Autamatico

?2: Fixo no modo Day e
automaético no modo
Night

AAh 34h [status(1)]
0: Comando nao aceito
1 Comando aceito

Formato de resposta

)
o mll

PUMATRONIX

Atribuir o valor do shutter fixo.

ALribulr o valor do shutler mdaximo. O

pardmetro.

AAh 35h [shutter
fixo(2)] [CRC(2)]

AAL 36N [shuller

Shutter fixo: 1 ao limite
de cada modelo

Shulter mdaximo. 1 av

AAh 35h [status(1)]
0: Comando ndo aceito
1: Comando aceito

AADL 36N [slatus(1)]

shutter automatico € limitado por este maximo(2)] limite de cada modelo 0: Comando nado aceito
[CRC(2)] 1: Comando aceito
Alribulr o ganho elelidnico. Canflgurado AAL 39N [Lipo Tipo ganho 0 Flxo AADL 390 [slatus(1)]

pata [lixo, o valor do ganho Tixo sera
adotado. Conflgurado para automatlco, o
equlpamento modlflcard seu ganho para
que o nivel de claridade atinja o nivel
desejado, respeitando o ganho maximo
permitido.

ganho (1)] [CRC(2)]

1: Automético

0. Comando néo acaito
1: Comando acelto

3Ah

Atribuir o valor do ganho eletrénico fixo.

AAh 3Ah [ganho
fixo(1)] [CRC(2)]

Ganho fixo: 0a 72

AAh 3Ah [status(1)]
0: Comando ndo aceito
1: Comando aceito

3Bh

Atribuir o valor do ganho eletronico
maximo.

AAh 3Bh [ganho
maéaximo(1)]
[CRC(2)]

Ganho maximo: 0 a 72

AAh 3Bh [status(1)]
0: Comando ndo aceito
1: Comando aceito

3Ch

Definir o modo teste.

AAh 3Ch [modo(1)]
[CRC(2)]

Modo: 0: Envia imagem
capturada pela lente

1: Envia padrao vertical
2: Envia padrao
horizontal

3: Envia padrao diagonal

AAh 3Ch [status(1)]
0: Comando nao aceito
1: Comando aceito

3Dh

Atribuir o nivel de claridade desejado da
imagem.

E necessario ganho e shutter
automaticos, pois o equipamento altera
estes pardmetros para manter a imagem
no nivel desejado.

AAh 3Dh [nivel
desejado(1)]
[CRC{2)]

Nivel desejado: de 7 a
62

AAh 3Dh [status(1)]
0: Comando nao aceifo
1: Comando aceito

RETORNA AO INICI p
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Tabela 18 - Comandos validus do protocolo de comunicacdo (Continuacdo)

Significado

Formato de envio

Parametros

Formato de resposta

-
n ]
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-

Atribuir o valor do ganho maximo AAh 3Fh [ganho Ganho maximo: 0 a 72 AAh 3Fh [status(1)]
diferanciado. E utilizado porque, em maximo(1)] 0: Comando nao aceito
algumas siluacdes, é imporlanle que o [CRC(2)] 1. Comando aceilo
ganho méaximo do modo Day seja
diferente do Night.
40h Atribuir a configuragdo do ganho mdximo | AAh 40h [tipo Tipo ganho max. AAh 40h [status(1)]
diferenciado. ganho maximo diferenciado: 0: 0: Comando nao aceito
diferenciado (1)] Desabilitado 1: Comando aceito
[CRC(2)] 1: Habilitado ganho
diferenclado no modo
Day
2: Habilitado ganho
diferenciado no modo
Night
dan Delinit o furmato da limagem enviada AADl 44h Formato. 0. BMP AADL 44h |status(L)]
pelas requisigées de /O, [formato(l)] L' JPEG 0 Comando ndo acelto
[CRC(2)] L. Comando acello
45h Definir a qualidade das imagens JPEG das | AAh 45h Qualidade: 1 a 100% AAh 45h [status(1)]
requisicdes via I/0. [qualidade(1)] 0: Comando ndo aceito
[CRC(2)] 1: Comando aceito
46h Definir o nimero de imagens capturadas | AAh 46h [nimero Nimero de fotos: 1 ao AAh 46h [status(1)]
por requisi¢do de foto (comando 02h) via | de fotos(1)] limite de cada modelo 0: Comando néo aceito
rede. As fotos terdo o espacamento exato | [CRC(2)] 1: Comando aceito
de 1 frame, a nao ser que esteja
configurado um atraso entre fotos.
47h Definir o nimero de imagens capturadas | AAh 47h [ndmero NUmero de fotos: 1 ao AAh 47h [status(1)]
por regulsicéo de I/O. As fotos terdo o de fotos(1)] limite de cada modelo 0: Comando ndo acelto
espacamento exato de 1 frame, a ndo ser | [CRC(2)] 1: Comando aceito
que esteja configurado um atraso entre
fotos.
48h Requisitar o nimero de fotos que estao AAh 48h [CRC(2)] AAh 48h [quantidade fotos via rede (1)]
sendo capturadas por requisicdo via rede [quantidade fotos via trigger (1)]
e via trigger, respectivamente. Quantidade de fotos: 1 ao limite de cada
modelo
4Ch Atribuir rotacdo de 180° as imagens. AAh 4Ch Rotacao: 0: Sem rotacdo | AAh 4Ch [status(1)]
[rotacdo(1)] 1: 180° de rotacdo nas 0: Comando nao aceito
[CRC(2)] imagens 1: Comando aceito
4Dh Requisitar a configuracao de rotacao das | AAh 4Dh [CRC(2)] AAh 4Dh [rotacao(1)]
imagens, Rotacgdo: 0: Sem rotacdo/ 1: 180° de rotacao
nas imagens

RETORNA AQ INICI
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labela 18 — Comandos vélidos do protocolo de comunica¢do (Continuacdo)

Significado
Atribuir peso as regides da imagem. Este
peso influencia no cdlculo do nivel de
clarldade da Imagem e é dtll apenas
quando existem regides de reflexo ou
sombra constantes na imagem.

AAh 4Eh
[pesos(16)]
[CRL(2)]

Exemplo: AAh 4kh
151515 15 15 15
151515151515

Formato de envio

Parametros
Pesos: 0 (relevancia
minima) a 15 (relevancia
maxlma)

16 valores (matriz 4x4
de subdivisdes da

Formato de resposta
AAh 4Fh [status(1)]

0: Comando ndo aceito

1: Comando acelto

15151515 imagem).
[CRC(2)]
4Th Requisitar os pesos atribuidos a cada AAh 4Fh [CRC(2)] AAh 4Fh [pesos(16)]
regldo da imagem para calcular o nivel Pesos. relevancia 0 (ininima) a 15 (maxima).
de claridade desejado da imagem. 16 valores (matriz 4x4 de subdivisdes da
imagem).
56h Atribuir a saturacado da imagem AAh 56h [saturacdo | Saturagdo: 0 (imagem AAh 56h [status(1)]
(influencia na intensidade das cores) (1)] [nivel de preto incolor) a 255 (maxima 0: Comando ndo aceito
Alribulr o nivel de prelo (evilando que o ()] lyanho digltal inlensidade). 1: Comando acello
preto torne-se acinzentado). (1] [CRe(2)] Nivel de preto: 0 (meanotr
Atribulr o ganho digilal, ou seja, o nivel de prelo) e 255
conlraste da imagem (deve-se manter (maximo).
este valor em 100 quando o ganho digital Ganho digital: 0 (menor
e o shutter estiverem automaticos, pois contraste) e 255
este ganho digital é aplicado apés o (méaximo).
shutter e o ganho terem sido ajustados
automaticamente).
57h Requisitar os valores de saturacao, nivel AAh 57h [CRC(2)] AAh 57h [saturacdo(1)] [nivel de preto(1)]
de preto e ganho digital. [ganho digital(1)]
Todos os parametros retornam entre 0 e 255
58h Atribuir o balanco de branco das AAh 58h [vermelho | 0: equipamento ajusta o | AAh 58h [status(1)]
componentes da imagem: vermelho, (1)] [verde(1)] [azul | balango de branco 0: Comando nao aceito
verde e azul. (1)1 [CRC(2)] automaticamente 1: Comando aceito
1a 255: Ganho da
componente
59h Requisitar as configuragoes do balanco AAh 59h [CRC(2)] AAh 59h [vermelho (1)] [verde(1)] [azul(1)]
de branco da imagem Todos os par@metros retornam entre 0 e 255
5Ah Atribuir o valor do gamma da imagem, ou | AAh 5Ah Gamma: AAh 5Ah [status(1)]
seja, especificar a curva logaritmica que [gamma(1)] 0: Linear 0: Comando nao aceito
permite que dreas muito escuras da [CRC(2)] 1 a 69: Curva Quadratica | 1: Comando aceito

imagem sejam amplificadas para que
figuem mais evidentes,

/0 a 255: Curva
Logaritmica

RETORNA AO INICIO ’
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Tabela 18 - Comandos validos do protocolo de comunicacdo (Continuagéo)

Significado
Requisitar a configuracao de gamma.

Formato de envio
AAh 5Bh [CRC(2)]

Parametros

Formato de resposta
AAh 5Bh [gamma(1)]
Gamma: 0: Linear
1 a 69: Curva Quadrdlica
70 a 255: Curva Logaritmica

5Ch Movimenta o foco da lente motorizada. O | AAh 5Eh [foco(2)] Foco: 1 a 999: Aah BEh [status(1)]
paradmetro recebido por esse comando [CRC(2)] Movimenta a lente para | 0: Comando ndo aceito
define o nimero de passos a servem focar objetos no infinito 1: Comando aceito
movimentados. 1000: Nao movimenta o
foco
1001 & 1999: Moviimenla
a lente para focar
objatos proximaos (o
ndmero de passos é 0
valor do parametro
subtraido de 1000)
61h Aliibulr urn algorilmo de realca de Aah 6Lh [bordas(1)] | Burdas. 0. Desabllitado Aah G1h [slalus(l1)]
bordas, que gera a impressao de melhor [CRC(2)] 1: Algoritmo com filtro 0. Comando néo accito
foco na imagem. Cntretanto, prejudica a de 12 ordem 1: Comando aceito
execucao do OCR. 2: Algoritmo com filtro
de 22 ordem
3: Algoritmo com filtro
de 2% ordem com
deteccdo suave
62h Requisitar a configuracao de realce de Aah 62h [CRC(2)] Aah 62h [bordas(1)]
bordas. Bordas: 0: Desabilitado/ 1: Algoritmo com filtro
de 12 ordem/ 2: Algoritmo com filtro de 22
ordem/ 3: Algoritmo com filtro de 22 ordem
com deteccdo suave
63h Atribuir a configuracdo de fotos coloridas | Aah 63h [foto (1)] Foto: 0: Foto em escala Aah 63h [status(1)]
no modo Night. As fotos produzidas com [CRC(2)] de cinza no modo Night 0: Comando ndo aceito
0 equipamento sempre em modo Day 1: Foto colorida no modo | 1: Comando aceito
nao sao equivalentes a este comando. Night
64h Requisitar a configuracao de fotos Aah 64h [CRC(2)] Aah 64h [foto(1)]

coloridas no modo Night.

Foto: 0: Foto em escala de cinza no modo Night
1: Foto colorida no modo Night

RETORNA AQ INi
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Tabela 18 - Comandos vélidos do protocolo de comunica¢do (Continuacdo)

Significado
Atribuir o valor do gamma diferenciado
da imagem, ou seja, alterar o valor
atribuido ao gamma em um dos modos
Day ou Night escolhidos.

Aah 67h [tipo(1)]
[gamma(1)]
[CRC(2)]

Formato de envio

www.pumatronix.com.br

JFon

B i

Parametros

Tipo: 0: Desabilitado
1: Habllitado no modo
Day com os valores
escolhidos

2: Habilitado no modo
Night com os valores
escolhidos de Gamma:
0: Linear

1 a 69: Curva Quadrética
70 a 255: Curva
Logaritmica

PUMATRONIX

Formato de resposta
Aah 67h [status(1)]

0: Comando ndo aceito

1 Comando acelto

68h

G9h

Requisitar a canfiguragao do gamma Aah 68h [CRC(2)]

diferenciado.

Aah 69h [tipo(1)]
[vermelho(1)]
[verde(1)][azul(1)]
[CRC(2)]

Definir uma segunda configuragdo de
balango de branco, pois existem
situactes em que é necessério trabalhar
com balancos de branco diferentes para
os modos Day e Night.

Tipo: 0 Dasabhilitado
1: llabilitado no modo
Day com os valores
indicados

2: Habilitado no modo
Night com os valores
indicados
Componentes: 0: ajuste
automatico

1a 255: Ganho da
componente

Aah 68h [gamma(1)]
Gamma: 0: Linear

1 a 69; Curva Quadratica

70 a 255" Curva L ogaritmica
Aah 69h [status(1)]

0: Comando ndo aceito

1: Comando aceito

6Ah

Requisitar as configuragdes do balanco Aah 6Ah [CRC(2)]

de branco diferenciado.

Aah B6Ah [tipo(1)] [vermelho(1)] [verde(1)]
[azul(1)]

Tipo: 0: Sem balanco de banco diferenciado/ 1:
Diferenciado para modo Day/ 2: Diferenciado
para modo Night

Componentes retornam entre 0 e 255

6Bh

Requisitar as configuractes de balanco Aah 6Bh [CRC(2)]

de branco em tempo real.

Aah 6Bh [vermelho(1)] [verde(1)] [azul(1)]
Todos os parametros retornam entre 0 e 255

6Ch

6Dh

Definir a intensidade do flash no segundo | Aah 6Ch
disparo. [intensidade(1)]
[CRC(2)]

Intensidade: 0 a 100%
do primeiro disparo

Aah 6Ch [status(1)]
0: Comando ndo aceito
1: Comando aceilo

Requisitar a intensidade do flash no Aah 6Dh [CRC(2)]

segundo disparo que foi definida.

Aah 6Dh[Intansidada(l)]
Intensidade: 1 a 100% do primeiro disparo

RETORNA AO INICI
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Tabela 18 Comandos validos do protocolo de comunicacdo (Continuacéo)

Significado
Movimenta o zoom da lente motorizada
O pardmetro recebldo por esse comando
dafine o niimoro de passos a sarvam
movimentados.

Formato de envio

Aah 6Fh [zoom(2)]
[CRC(2)]

Parametros

Zoom: 1 a 999:
Movimenta a lente para
oxpandir o campo de
visdo

1000 Nao move

1001 a 1999: Movimenta
a lente reduzindo o
campo de visdo (passos
sdo o valor subtraido de
1000)

Formato de resposta
Aah 6Fh [status(1)]
0: Comando ndo acelito
1: Comando aceito

PUMATRONIX

6Fh

Memorizar a posicao do foco para a
situacdo de luz visivel ou de luz
infravermelha.

Aah 6Fh [luz(1)]
[CRC(2)]

Luz: 1: Salva a posicdo
atual do foco (luz visival)
2: Salva a posicao atual
de foco (luz
infravermelha)

A0 limpa posigao de
zoom e foco (a lente fica
estatica)

101: Posiciona a lente no
valor de luz visivel salvo
102: Posiciona a lente na
posicao infravermelha
salvo

Aah 6Fh [status(1)]
0: Comando ndo acelto
1: Comando aceito

70h

Atribuir o atraso (em frames) para
capturar as Miltiplas Exposicées no modo
Day.

Aah 70h [delay(1)]
[CRC(2)]

Delay: 0: Minimo
10: Maximo

Aah 70h [status(1)]
0: Comando nao aceito
1: Comando aceito

71h

Requisitar a configuragao do atraso entre
as Multiplas Exposicdes (em frames) no
modo Day.

Aah 71h [CRC(2)]

Aah 71h [delay(1)]
Delay: 0 a 10 frames

72h

Atribuir o atraso (em frames) para
capturar as Multiplas Exposicées no modo
Night,

Aah 72h [delay(1)]
[CRC(2)]

Delay: 0: Minimo
10: Maximo

Aah 72h [status(1)]
0: Comando nao aceito
1: Comando aceito

73h

Requisitar a configuracdo do atraso entre
Multiplas Exposicées (em frames) no
modo Night.

Aah 73h [CRC(2)]

Aah 73h [delay(1)]
Delay: 0 a 10 frames

76h

Atribuir a posicao absoluta do zoom em
relacdo & referéncla Interna da lente.

Aah 76h [zoom(4)]
[CRC(2)]

Zoom: -1000 a 1000 (no
formato Int32)

Aah 76h [status(1)]
0: Comando ndo acello
1: Comando aceito

77h

Requisitar a configuragdo de zoom em
_.m_mmmo a referéncia interna da lente.

Aah 77h [CRC(2)]

Aah 76h [zoom(4)]
Zoom: -1000 a 1000 (no formato int32)

RETORNA AQ INICIO
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Tabela 18 — Comandos vélidos do protocolo de comunicacdo (Continuacdo)

Significado

Formato de envio

Parametros

Formato de resposta

0

Yot

Atribuir a posi¢ao absoluta do foco em Aah 78h [foco(4)] Foco: -1000 a 1000 (no Aah 78h [status(1)]
relacdo a referéncia interna da lente. [CRC(2)] formato int32) 0: Comando nao aceito
1: Comando aceito
79h Requisitar a configuracdo de foco em Aah 79h [CRC(2)] Aah 79h [foco(4)]
relacdo & rofaréncia intarna da lanto, Foco: 1000 a 1000 (no formato int32)
7Ah Atribuir o valor do ganho eletronico da Aah 7Ah [ganho(1)] | Ganho: 0 a 72 Aah 7Ah [status(1)]
segunda foto, quando a luz predominante | [CRC(2)] 0: Comando nao aceito
é a visivel e o dispositivo estd 1: Comando acelto
configurado para duas ou quatro fotos
por requisicdo.
A primeira foto terd o ganho normal.
/Bh Requisitar o valor do ganho eletidnico da | Aah /Bh [CRC(2)] Aah /Bh [ganho(l1)]
segunda foto, quando a luz predominante Ganho: 0a 72
é a visivel.
7Ch ALiibuir o valor do ganho elelrdnico da Aah 7Ch [ganho(1)] | Ganho: 0 a 72 Aah 7Ch [slalus(1)]
sequnda foto, quando a luz predominante | [CRC(2)] 0: Comando ndo acelto
¢ a infravermalha @ o dispositivo osta 1: Comando aceito
configurado para duas ou quatro fotos
por requisicao.
A primeira foto terd o ganho normal.
7Dh Requisitar o valor do ganho eletrénico da | Aah 7Dh [CRC(2)] Aah 7Dh [ganho(1)]
segunda foto, quando a luz predominante Ganho: 0a 72
é a infravermelha.
80h Configurar a lente auto iris DC. Aah 80h [auto iris Auto iris: 0: Sem Aah 80h [status(1)]
(1)1 [CRC(2)] controle de auto iris DC 0: Comando nao aceito
1: Com controle de auto | 1: Comando aceito
iris DC
81h Requisitar a configuracdo da lente auto Aah 81h [CRC(2)] Aah 81h [auto iris(1)]
iris DC. Auto iris: 0: Sem controle de auto iris DC
1: Com controle de auto iris DC
82h Atribuir o modo de operacdo em relacao Aah 82h [modo(1)}] Modo: 0: Automatico Aah 82h [status(1)]
ao tipo de luz. [CRC(2)] 1: Day 0: Comando ndo aceito
2: Night 1: Comando aceito
83h Requisitar a configuragao Day/Night. Aah 83h [CRC(2)] Aah 83h [modo(1)]
Modo: 0: Automatico/ 1: Day/ 2: Night
84h Requisilar a configuracdo do modo Aah 84h [CRC(2)] Aah 84h [Imodo(1)]
Day/Night em tempo real. Modo: 0: Night/ 1: Day

RETORNA AO INICIO
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Formato de envio Parametros

Significado
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Tabela 18 - Comandos vdlidos do protocolo de comunicacdo (Continuacdo)

Formato de resposta

Atribuir o modo OCR (fungao disponivel Aah D2h [modo Modo OCR: 0: OCR AAh D2h [status(1)]
apenas nos modelos com OCR OCR(1)] [CRC(2)] desabilitado; 1: OCR 0: Comando ndo aceito
embarcado). rapido; 2: OCR normal; 1: Comando aceito
3: OCR lento; 4: OCR
muito lento
D3h Requisicdo do modo OCR da ITSCAM Aah D3h [CRC(2)] AAh D3h [modo OCR(1)]
(funcdo disponivel apenas nos modelos Modo OCR: 0: OCR desabhilitado/ 1: OCR rapido/
com OCR embarcado). 2: OCR normal/ 3: OCR lento/ 4: OCR muito
lento
" 88h Detinir uma segunda configuracao de AAh 88h [tipo(1)] Tlpo: 0: Desablilitado AAh 88h [status(1)]
trigger, pois existem situacdes em que é [CRC(2)] 1: Habilitado no maodo 0: Comando ndo aceito
necessario trabalhar com valores Day 2: labilitado no 1: Comando acelto
diferentes para os modos Day e Night., modo Night
IGET Requlsilar as conflguragdes do Ulgger | AAD 891 [CRC(2)] AAR BOR [tipol{1)]
diferenclado. Tipo. 0. Sem Lrigyger diferenciadof 1.
Diferenciado para modo Day/ 2: Diferenciado
para modo Night
8Ah Definir o valor do trigger diferenciado AAh 8Ah Trigger: valorde 1a 12, | AAh 8Ah [status(1)]
[trigger(1)] conforme descrito no 0: Comando ndo aceito
[CRC(2)] comando 13h 1: Comando aceito
8Bh Requisitar o valor do trigger diferenciado | AAh 8Bh [CRC(2)] AAh 8Bh [trigger(1)]
Trigger: valor de 1 a 12, conforme descrito no
comando 13h
8Ch Definir uma segunda configuracdo de AAR 8Ch [tipo(1)] Tipo: 0; Desabilitado AAh BCh [status(1)]
OCR, pois existem situacdes em que é [CRC(2)] 1: Habilitado no modo 0: Comando nao aceito
necessario trabalhar com valores Day 2: Habilitado no 1: Comando aceito
diferentes para os modos Day e Night modo Night
(funcdo disponivel apenas nos modelos
com OCR embarcado).
8Dh Requisicdo do modo de OCR diferenciado | AAh 8Dh [CRC(2)] AAh BDh [tipo(1)]
(funcdo disponivel apenas nos modelos Tipo: 0: Sem OCR diferenciado/ 1: Diferenciado
com OCR embarcado). para modo Day/ 2: Diferenciado para modo
Night
8Eh Definir o valor do OCR diferenciado AAh 8Eh [ocr(1)] ocr: valor de 0 a 4, AAh BEh [status(1)]
(funcéo disponivel apenas nos modelos [CRC(2)] conforme descrito no 0: Comando ndo aceito
com OCR embarcado). comando D2h 1: Comando aceito
8Fh Requisitar o valor do OCR diferenciada AAh 8Fh [CRC(2)] ) AAh 8Fh [ocr(1)]
(funcéo disponivel apenas nos modelos ocr: valor de 0 a 4, conforme descrito no
com QCR embarcado). comando D2h

RETORNA AQ INIiCIO p F
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desde consultar/alterar o valor de um parametro de configuracao

até a captura de imagens e a reinicializacdo do equipamento.

= /api/config.cgi

= /fapifconfigs.cgi

= fapifconexoes.cyi

= /apifconn.cgi

= /api/lastframe.cgi

= Japi/logwatchdog cgi
= /api/mjpegvideo.cgi
= /api/reboot.cgi

= /api/snapshot.cgi

= /api/trigger.cqi

= /api/watchdog.cgi

Os comandos HTTP atribuem ao dispositvo um desempenho
inferior ao de uma conexdo TCP via socket para a porta 50000. Para
um aplicativo robusto, recomendam-se implementactes através de
socket (Protocolo de Comunicacgéo Utilizando Socket) - que podem
ser feitas diretamente pelo Protocolo, pela Biblioteca Dinédmica (dll)
ou pela classe C++ para Linux. Em www.pumatronix.com.br esta

disponivel um kit de desenvolvimento com os arquivos necessarios

ao desenvolvimento do aplicativo.

RETORNA AQ INICI §
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O comando config.cgi é usado para consultar e para atualizar
as conflguracdes. Pode ser utllizado tanto para requlsitar a leltura w
de uma configurac&o atual quanto para definir um novo valor.

23.1. Comando config.cgi

Para visualizar todas as configuragcoes em tempo real o
comando enviado é:

http://(ip da ITSCAM)/api/config.cgi?tudo

Esle comando relorna lodas as conliguracdes no browser,
com o nome da varidvel e o valor atual. Ao mesmo tempo em que,
para listar o valor de um parédmetra, a palavra tudo deve ser
substituida pelo nome da varlavel (como é listado no browser).

http://(ip da L1SCAM)/api/config.cgi?parametro

>oo:mc_.r.mo_o<m_o«amm_mc:mum_.ms.,m:dmnoammmlm_ﬁmmB
apenas um comando cgi, por meio da utilizacao do operador & entre W

as varidveis. Entretanto, o tamanho maximo da string de consulta
ndo deve ultrapassar 500 caracteres.

http://(ip da ITSCAM)/api/config.cgi?parametrol&parametro2

Com este mesmo comando & possivel atribuir valores aos %

par&@metros do equipamento. O comando segue a mesma estrutura
e ao término do nome do parémetro deve ser inserido o sinal de
igual e o novo valor a ser atribuido. Esta possibilidade de atualizacao
de comandos pode ser feita para um ou varios parametros
simultaneamente, respeitando o limite méaximo do tamanho da linha
de comando aos 500 caracteres e a utilizacdo de separador & entre
os parametros, conforme exemplo:
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L]
.w..\\nwu da ITSCAM)/api/config.cgi?parametrol=1e&parametro2=40

Apds a atribuicdo de um novo valor a um parametro, a
resposta € a exlblcdo do parametro com o valor que fol atribufdo.
Por isso, se a atualizacdo de um paradmetro ocorrer com um valor
invalido, ndo ocorrerd atualizacdo e o retorno da funcédo com os
parametros que seriam atualizados exibe o parametro sem
atualizacao.

A Tabela 21 exibe Lodos os patdmelios do disposilive de
captura de imagens que podem ser visualizados e atribuidos,

juntamente com os limites e/ou valores possiveis.

23.2. Comando configs.cgl

O comando configs.cgi exibe o histérico de modificacdes de
configuractes. Este comando lista quando foi realizada a alteracéo,
gual parametro foi alterado, o valor antes e o atribuido ao
equipamento. Estes valores sao apresentados em decimal e, entre
parénteses, em hexadecimal. Para cada comando & apresentado
ainda o enderego IP de quem realizou a alteracdo e o protocolo

utilizado. Cada alteracdao realizada é salva na memdria do
dispositivo. Segue o exemplo da alteracao do Nivel Desejado:

[442329886 150102 030432 1] NIVEL_IMAGEM: 28 (14h) p/ 22 (16h) (de
192.168.1008.57:5047 [http])

23.3. Comando conexoes.cgi

O comando conexces.cgi lista as Ultimas conexbes

.

efetuadas. Cada conexdo é listada com o endereco P do

’
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equipamento gue se conectou, o tempo em milissegundos gcm%Q
dispositivo estava ligado e a porta utilizada. O comando que deve
ser enviado é:

http://(ip da ITSCAM)/api/conexces.cgi
O resultado de uma conexéao efetuada é:

Estabelecendo nova conexao em 192.168.8.123 em 248403828 ms. Porta:
50263

23.4. Comando conn.cgi

O comando conn cgi retorna as conexdes HTTPs que foram
realizadas no digpositivo de captura de imagens. E possivel listar
todas as conexoes deste tipo realizadas com:

http://(ip da ITSCAM)/api/conn.cgi
O resultado deste comando quando ndo ocorreram conexoes
é:

Nenhuma conexao HTTP foi estabelecida ate agora (368589869 ms)

23.:5. Comando lastFrame.cgi

O comando lastframe.cgi retorna o Ultimo frame gravado em

memdria pelo equipamento e pode ser executado com:

http://(ip da ITSCAM)/api/lastframe.cgi

23.6. Comando logwatchdog.cgi
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O comando logwatchdog.cgi retorna parametros que

http://(ip da ITSCAM)/api/logwatchdog.cgi

s

Um exemplo de resultado deste log é apresentado com a
indicacao do significado de cada campo de forma colorida. A
legenda com o significado das cores estd na Tabela 19.

[15220 0OOOBE 0BLEEO O] cTx=1 cRx=-18 cOcr=@ [WD«2 wdRd=3600
TWD=15620 TTX=15220 TRX=2863311530 TPD=2863311530 TVD=15020
TPC=2863311530 TQD=2729093802 MST-0

labela 19 - Legenda da mensagem recebida pelo comando de
logwatchdoy.cyi

Timestamp no momento do reboot
Status da transmisséo

Status da recepgdo

Status do OCR

Motivo do reset

Status do watchdog

Timestamp das threads

Maior tempo de envio de pacote

23.7. Comando mjpegvideo.cgi

O comando mjpegvideo.cgi envia uma stream MJPEG com as
imagens capturadas. Para receber essas imagens é necessario
especificar a qualidade das imagens, a resolucdo e a taxa de frames
que serd cnviada. Este comando é influenciado pela conexéo
existente entre o dispositivo de captura de imagens e o

equipamento gue estd requisitando as imagens, A lista com as
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possiveis configuracdes estd na Tabela 20. Um exemplo de
=2
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configuracdo e requisigcao de stream segue:

http://(lp da ITSCAM)/api/mjpegvideo?Quality-8¢&Resolution=320x

2408FrameRate=0 il
Tabela 20 - Valores possiveis para configurar o stream mjpeg
Comando Limites
Quality 1: menor qualidade e maior compressao
100: maior qualidade e nenhuma compressao
Resolution 160x120
240x 180
320x240
480x360
640x480
- 1280x960 .
FrameRate (frames por | 0- Mdxima taxa possivel
seyundo) 1.2,3,5:6.10.:1501 30
Alguns navegadores como o Internet Explorer possuem
restricdes de exibicdo de video no formato mjpeg, por isso as
imagens podem nao ser exibidas corretamente.
23.8. Comando rebhoot.cgi
O comando reboot.cgi  reinicia o equipamento
imediatamente. Nos firmwares anteriores a versdo 14, nenhuma n«A

P

resposta é enviada quando esse comando é recebido. Entretanto,
nas versdes mais recentes é exibida uma mensagem no navegador
informando que o equipamento estd reiniciando.

O processo de reboot demora aproximadamente 20
segundos para ser completado, Entao, a comunicacao com o
dispositivo que enviou o comando de reinicializacdo pode ser

restaurada. Esle comando deve ser enviado da seyguinle forma.
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ip da ITSCAM)/api/reboot.cgi

. Comando snapshot.cgi

O comando snapshot.cgi & usado para requisitar uma foto
JPEG. Quando o equipamento cstiver operando em modo NIGHT e o
flash estiver em "modo unico” ou “modo automético”, a foto
enviada € sincronizada com o flash. Para utilizar este comando, &
necessario determinar o valor da qualidade das imagens. O valol
padréo é qualidade 80%. A qualidade varia de 1 a 100, sendo yue
100 corresponde a uma imagem com pouca COMpPressao e com a
maxima qualidade. LIm exemplo de utilizagdo deste comando é:

http://(ip da ITSCAM)/api/snapshot.cgilqualidade=108

23.10. Comando trigger.cgi

O comando trigger.cgi tem o funcionamento semelhante a
requisicdo de fotos, porém quando o equipamento recebe a
requisicao feita por este script, as imagens sdo enviadas somente
duando ocorrer um evento de trigger. Este evento pode ser
produzido por equipamentos externos, como lacos indutivos e
barreiras épticas, e por processamento das imagens capturadas
(trigger virtual).

Para requisitar as imagens utilizando este conceito, o
comando que deve ser enviado é:

http://(ip da ITSCAM)/api/trigger.cgi

23.11. Comando watchdog.cgi

-
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O comando watchdog.cgi inicia um watchdog exlerno. Isto

significa que, se o equipamento néo receber novamente este
comando em 5 minutos, reiniciard automaticamente. E
recomendado que, ao ser utilizada esta funcionalidade, o enviu dos
comandos de reativacdo do watchdog ocorram a cada minuto. Este

comando deve ser enviado da seguinte forma:
http://(ip da ITSCAM)/api/watchdog.cgi
23.12. Lista com os parametros exibidos no

comando http://(ip da ITSCAM)/api
/config.cgi?tudo

PUMATRONIX e
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Tabela 21 - Lista com os pardmetros exibidos quando se executa o comando http.//(iv da ITSCAM)/api/contiy.cyiftudo

Valores Possiveis

Parametro Descricao

Padrao de nome para os arquivos enviados ; A Tabela 15 lista os caracteres i —
para o servidor FTP. LEfarE EREenta possiveis FliE]ng =
Configuracao da auto iris Leitura e escrita 0: Sem lente auto iris DC 1

1: Com lente auto fris DC

0: Sem espaco para processar
novas imagens 1
16: Sem imagens aguardando
transmissdo

Quantidade de imagens gue ainda podem
BuffersLivres ser armazenadas internamente e que Leitura
aguardam ser transmitidas

i ; Configuracdo para que a porta serial seja . . . 300-7N1/
ﬂ‘o:ﬁ_chzmmmﬂmm_ compatival com o dispositivo conectado _.m_ﬂhlqm eEserita | String 1200-8N2
CounlOci 90935
CountRx Parametros para acompanhamento de erros | Leitura Valor inteiro -10
CountTx 0
Data Data atual do equipamento Leilura e escrita | Dala véllda no formato DDMMAA - 160614
DataComp Data de compilacdo do firmware Leitura Formato DD/MM/AA HH:MM:SS m\mw\wwﬁb

Delay de captura entre os frames das - e
DelayCapturaDay mdltiplas exposicdes, contado em frames, Leitura e escrita | 0 a 10 0

no modo Day

Delay de captura entre os frames das
DelayCapturaNight multiplas exposicées, contado em frames, Leitura e escrita | 0 a 10 0

no modo Night

Tempo entre o disparo de flash e a 100 a 25000 com passos de 0,4u 130

DelayFlash exposicio do shutter Leitura e escrita segundos
DirloVigia mﬂwwmcanmo das entradas e saldas do Leitura e escrita | 0 a 255 188
Dns Endereco DNS Leitura e escrita | Endereco DNS valido 208.67.222.222 b/
. . g - ; ; 0: Desabilitado
enableNtpServer Sincronizar hordrio com servidor NTP Leitura e escrita 1: Habilitado 0
EnderecoServidor Mmmm_mﬂm% IP do servidor que recebe as Leitura e escrita | Endereco IP valido 192.168.0.94
: Endereco IP redundante do servidor que . . .
EnderecoServidorRedundante recebe as imagens Leitura e escrita | Endereco IP vélido 192.168.0.91
FiltrolO Ndo implementado
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